FORSCHUNG & ENTWICKLUNG

AKUSTISCHE DETEKTION
VON ILLEGALEN
GRAFFITI-SPRAYERN

DAS FRAUNHOFER IDMT UND
SIKOM SOFTWARE HABEN EINE
SENSORPLATTFORM ENTWI-
CKELT, UM UNERWUNSCHTES
GRAFFITI-SPRAYEN AKUSTISCH
AUFZUSPUREN,

Graffiti sind und bleiben hochumstritten.
Die einen sehen darin Kunst, wihrend ande-
re von Vandalismus sprechen. Auf der einen
Seite werden Graffiti fiir viel Geld angefer-
tigt und gehandelt, andererseits sind sie Ge-
genstand von Strafverfolgung wegen Sach-
beschidigung. Unumstritten sind die Kosten
fiir die Entfernung: wihrend beispielsweise
in der Stadt Leipzig die Schadenssumme im
Jahr 2005 noch eine Million Euro betrug,
waren es im Jahr 2015 bereits um die zwei
Millionen Euro (vgl. Sicherheitslage 2013
der PD Leipzig). Auch die Deutsche Bahn
gibt jdhrlich 30 Millionen Euro fiir die Ent-
fernung von Graffiti aus (vgl. DB-Schadens-
bilanz 2014). Weitldufige, uniibersichtliche
und schlecht beleuchte Gebdude, Anlagen
oder Ziige sind das héufigste Ziel von illega-
len Sprayern. Konventionelle Sicherungs-
technik wie Laserscanner, Bewegungsmel-
der und vollflachige Videoiiberwachung
bieten hier nur bedingt Hilfe: Zwar kdnnen
mithilfe von Infrarot- und Wéarmebildkame-
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ras Personen auch in dunkler Umgebung er-
kannt werden, aber Verfahren der Bildverar-
beitung konnen hidufig keine eindeutige
,.JFreund-Feind-Erkennung®” leisten. Auch
stehen die Kosten fiir diese Systeme oft in
keinem angemessenen Verhiltnis zu den
Schadenswerten. Akustische Erkennertech-
nologien bieten dagegen die Moglichkeit,
typische Tatgerdusche wie Spriihgerdusche
oder das Klacken der Mischkugel in der
Spriihdose unmittelbar zu erkennen, genau
zu lokalisieren und sofort das Sicherheits-
personal zu alarmieren.

,.Der Aufenthaltsort eines oder mehre-
rer Téter kann beispielsweise mithilfe einer
App direkt grafisch auf einem Lageplan dar-
gestellt und nachverfolgt werden. Die Tat
ldsst sich so zwar nicht verhindern, aber der
Schaden wird durch eine friihzeitige Erken-
nung und Alarmierung minimiert“, erldutert
Danilo Hollosi vom Fraunhofer IDMT.

WAS COMPUTER HOREN KONNEN

Verfahren der computerbasierten akusti-
schen Erkennung gehoren zur langjdhrigen
Expertise der Oldenburger Projektgruppe
Hor-, Sprach- und Audiotechnologie des
Fraunhofer IDMT. Im Rahmen von For-
schungs- und Industrieprojekten haben die
Wissenschaftler das Potenzial der Verfahren
bereits in unterschiedlichsten Anwendungen
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erforscht: in der stationédren und hduslichen
Pflege werden kritische Situationen anhand
von Gerduschen wie Glasbruch, hdufigem
Husten oder Hilferufen akustisch erkannt. In
vernetzten Gebéduden und Stiddten werden
akustische Daten fiir Anwendungen im Be-
reich Sicherheit, Verkehr und Energieeffi-
zienz genutzt. Genauso konnen Unregelma-
Bigkeiten von Betriebsgerduschen akustisch
detektiert werden, zum Beispiel im Fahr-
zeug, bei der Zustandsiiberwachung von
Maschinen oder zur akustischen End-of-li-
ne-Kontrolle in der industriellen Produktion.
Auch die Zusammenfiihrung von akusti-
schen mit anderen Sensordaten wie zum
Beispiel Video ist denkbar. ,,Kombinierte
audiovisuelle Monitoringsysteme sind aktu-
ell am Markt wenig bis iiberhaupt nicht ver-
fligbar*, so Danilo Hollosi. ,,Gerade fiir den
Bereich Sicherheitstechnik bieten audioba-
sierte Technologien kostengiinstige, war-
tungsarme und einfach zu bedienende Er-
weiterungsmoglichkeiten.”

DER SENSORKNOTEN ,SENTRY*

Zusammen mit der Sikom Software GmbH
haben die Fraunhofer-Forscher Signalverar-
beitung und Hardware entwickelt, um neben
anderen sicherheitsrelevanten und Vandalis-
musszenarien auch unerwiinschtes Graffiti-
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des Software-Spe-
zialisten Sikom
zur Freiflichen-
iiberwachung,
Detektion und
Alarmierung.

Vor Gebrauch krdftig Schiitteln: Das Klackern der
Mischkugeln im Inneren einer Spraydose wird durch dieses
Spektogramm visualisiert.

Sprayen zu detektieren. Mithilfe von Ver-
fahren des Maschinenlernens wurden die Er-
kenner-Algorithmen am Fraunhofer IDMT
mit hochwertigen Audioaufnahmen trainiert,
damit eine ausreichend robuste Leistung er-
reicht wird. Um eine zuverldssige Erken-
nung auch bei akustischen Storeinfliissen
wie Wind, Regen und anderen Hintergrund-
gerduschen zu gewibhrleisten, integrierten
die Akustikexperten Verfahren der Signal-
vorverarbeitung und -verbesserung. Das Si-
kom System ,,Sentry* besteht aus einer ein-
gebetteten Hardwareplattform, einer auf-
steckbaren Soundkarte, einem eigens entwi-
ckelten Miniaturmikrofon mit Vorverstdrker
und einem robustem Gehéuse fiir den Au-
Beneinsatz. Einzelne, raumlich verteilte Sen-
try-Einheiten werden drahtlos an einen
Alarmserver angebunden. Ubertragen wer-
den dabei nur Metadaten wie zum Beispiel

Sensorposition, Zeitstempel und erkanntes
akustisches Ereignis, aber keine personenbe-
zogenen Informationen oder Sprache.

,Fir die Inbetriebnahme von Sentry,
zur Bildung von akustischen Sensornetzwer-
ken und Integration in bestehende techni-
sche Infrastrukturen ist eine intelligente
Middleware sinnvoll. Dazu kann beispiels-
weise Sikoms Alarmserver RedOne einge-
setzt werden, der Moglichkeiten zur Verwal-
tung von Sensoreinheiten und einen um-
fangreichen Katalog an Schnittstellen und
Formaten zur Weiterleitung von Informatio-
nen bietet”, erldutert Ronny Egeler, For-
schungsbereichleiter bei Sikom.
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